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.\ adaptee

Prohlaseni o souladu s GDPR
29/2018

Spole¢nost Adaptee s.r.o. timto dokumentem prohlaSuje, Ze je v souladu s pravidly o
ochrané osobnich udaji stanovenymi pravni normou NARIZENIi EVROPSKEHO
PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
0sob v souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto udaju a o
zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju) (Obecné
nafizeni o ochrané osobnich udajl).

Spole€nost Adaptee s.r.o. se pfi zpracovani osobnich udaju fidi témito zasadami:
- Principu odpovédnosti spravce
- pfistupu zalozenym na riziku
- zakonnosti, korektnosti a transparentnosti
- minimalizaci udajl

Spole€nost Adaptee s.r.o. ma zaveden systém fizené dokumentace, ktery urCuje
hierarchii dokumentd, jejich vydavani a jejich distribuci dotéenym subjektim.

Pfi zpracovani a nakladani s osobnimi udaji ve spole¢nosti Adaptee s.r.o0. se osobni
udaje projevuji v téchto hlavnich procesech:
a. realizace procesu VEDENiI SPOLECNOSTI a to v souladu s dokumentem INMO1
Metodika VEDENiI SPOLECNOSTI
b. realizace procesu HR odd. a to v souladu s dokumentem INMO8 Metodika
Personalniho oddéleni
c. realizace procesu OBCHODNI odd. a to v souladu s dokumentem INM04 Metodika
OBCHODNIHO oddéleni
d. realizace procesu REALIZACE PROJEKTU a to v souladu s dokumentem INMO5
Metodika REALIZACE PROJEKTU
e. realizace procesu SPRAVA IT a to v souladu s dokumentem INM02 Metodika
SPRAVY IT.
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1. Hlavni procesy

Zpracovavané osobni udaje

a) Osobni udaje zaméstnancu (dle zakona)

Dilivod zpracovani

a) Zakonné povinnosti

Organizacni opatreni

a) oddélené a zabezpecené ulozisté dokumentud s pfistupem jen opravnénych osob
Technické opatireni

a) oddélené a zabezpecené ulozisté souborl s pfistupem jen opravnénych osob. Pristup
na portal a vzdalena ulozisté zabezpeCenym zplsobem, vicenasobné zalohovani.
Rizika

a)

1. unik OU

- pfistupem neopravnénou osobou

- odeslanim OU neopravnénym osobam

- nasilné vniknuti do ulozisté OU (fyzické nebo kyber)

2. ztrata OU

- umyslnym zni¢enim, kradezi

- neumyslnym zni¢enim, ztratou

Pristup k osobnim udajum

Jednatelé, dalSi opravnéné osoby

Odpovédna osoba za Adaptee s.r.o.

Radek Netousek

Dokumenty

SMO01 Rizeni dokumentd, SM02 Smérnice o ochrané osobnich udajii, SM03 Rizeni
bezpecnosti informaci, SM05 Pouzivani vypocetni techniky, INMO1 Metodika
VEDENI SPOLECNOSTI, 19/2018 Jmenovani odpovédnych osob GDPR

Zpracovavané osobni udaje

b) Osobni udaje zaméstnancu (dle zakona)
c) Osobni udaje zajemcl o zaméstnani v Adaptee s.r.o.. (CV, vysvédceni,
poznamky z pohovoru)

Davod zpracovani

b) Z&konné povinnosti
c) Dobrovolné poskytnuté informace. V pfipadé neuspésSného zajemce jsou vSechny
data zni¢ena)

Organizacni opatieni
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d) — e) oddélené a zabezpecené ulozisté dokumentl s pfistupem jen opravnénych osob
Technické opatieni

d) — e) oddélené a zabezpecené ulozisté souborl s pfistupem jen opravnénych osob.
PFistup na portal a vzdalena ulozisté zabezpecenym zplsobem, vicenasobné zalohovani.
Chranéna e-mailova komunikace mezi personalistou a zajemcem.

Rizika

a) —C)

1. unik OU

- pfistupem neopravnénou osobou

- odeslanim OU neopravnénym osobam

- nasilné vniknuti do ulozisté OU (fyzické nebo kyber)
2. ztrata OU

- Umyslnym zni¢enim, kradezi

- neumyslnym zni¢enim, ztratou

Pristup k osobnim udajim

Jednatelé, dalSi opravnéné osoby
Odpovédna osoba za Adaptee s.r.o.
Radek Netousek

Dokumenty

INM0O8 Metodika Personalniho oddéleni

Zpracovavané osobni udaje

V soucasné dobé obchodni oddéleni nezpracovava Zzadné osobni udaje
Dlvod zpracovani

nerelevantni

Organizacéni opatieni

V pfipadé, zZe v obchodnim procesu dojde ke zpracovani OU, tak se postupuje dle
smérnice , SM02 Smérnice o ochrané osobnich udaji
Technické opatreni

nerelevantni

Rizika

nerelevantni

Pristup k osobnim udajum

nerelevantni

Odpovédna osoba za Adaptee s.r.o.
Radek Netousek

Dokumenty

INM04 Metodika OBCHODNIHO oddéleni
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Zpracovavané osobni udaje

d) Osobni udaje zaméstnancu (dle zakona)

e) Osobni udaje uzivatell IS Adaptee (jméno, pfijmeni, e-mail)

f) Osobni Udaje zajemcl o zaméstnani v Adaptee s.r.o. (CV, vysvédcéeni, poznamky
z pohovort)

Davod zpracovani

Elektronicky zpracovavané osobni Udaje, které do IT vstupuji s ostatnich procesl

d) Zakonné povinnosti

e) Splnéni smluvnich podminek se zakaznikem. Souhlas se zpracovanim OU
zameéstnancu zajistuje zakaznik jako Spravce (zaméstnavatel)

f) Dobrovolné poskytnuté informace. V pfipadé neuspédného zajemce jsou vSechny
data znicena)

Organizaéni opatreni

Pravidla zakotvena v internich dokumentech (Smérnice, Interni metodiky) a Smluvni
ujednani s dodavateli.
Technické opatireni

Rizeni pFistupti, aktualizace sw, antiviru apod., pravidelné a systematické testovani
zabezpedeni.

Rizika

d) -f)

1. unik OU

- pfistupem neopravnénou osobou

- nasilné vniknuti do ulozisté OU (kyber)
2. ztrata OU

- umyslnym zni¢enim, kradezi

- poskozeni HW

- neumyslnym zni¢enim, ztratou

- vnéjsi vlivy (napéti, pocasi...)

Pristup k osobnim udajum

Opravnéné osoby Adaptee s.r.o.. Opravnéné osoby dodavatell na zakladé smlouvy.
Osoby a pfistupy jsou pfesné definovany ve smlouvé.
Odpovédna osoba za Adaptee s.r.o.

Radek Netousek
Dokumenty
SMO05 Pouzivani vypoéetni techniky, INM02 Metodika SPRAVY IT, 06/2018 Mapa sité

Zpracovavané osobni udaje
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g) Osobni udaje obsazené v aplikacich IS Adaptee
h) Osobni udaje obsazené v datech Zakaznika pfi poskytovani sluzby spojené s
ukladanim, zalohovanim a archivaci dat

Dilivod zpracovani
g) —h) napInéni povinnosti spravy elektronickych formata
Organizaéni opatreni

g) — h) Pravidla zakotvena v internich dokumentech (Smérnice, Interni metodiky) a
Smluvni ujednani se Zakazniky.
Technické opatreni

g) — h) oddélené a zabezpecené ulozisté souborl s pfistupem jen opravnénych osob.
Pristup na portal a vzdalena ulozisté zabezpe€enym zplsobem, vicenasobné zalohovani.
Rizika

g) —h)

1. unik OU

- pfistupem neopravnénou osobou

- nasilné vniknuti do ulozisté OU

2. ztrata OU

- umyslnym zni¢enim, kradezi

- neumyslnym zni¢enim, ztratou

Pristup k osobnim udajim

Opravnéné osoby Adaptee s.r.o., Opravnéné osoby Zakazniku na zakladé smlouvy a
Uzivatell IS Adaptee. Osoby a pfistupy jsou presné definovany ve smlouve.
Odpovédna osoba za Adaptee s.r.o.

Radek Netousek
Dokumenty

SM02 Smé!'nice o ochrané osobnich udajt, INM05 Metodika REALIZACE
PROJEKTU, 16/2018 Souhlas se zpracovanim osobnich udajd, 30/2018 Smlouva o
ochrané osobnich udajl
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2. Obsluzné / vedlejSi procesy

Zpracovavané osobni udaje

i) Pristup a sprava databazi pro elektronicky zpracovavané osobni udaje, které
dodavatelim vstupuji s ostatnich procesu

i) Osobni udaje zaméstnancu (dle zakona)

k) Osobni udaje zakazniku a uzivatelll IS Adaptee Osobni Udaje zajemcu o
zaméstnani v Adaptee s.r.o. (CV, vysvédceni, poznamky z pohovoru)

Dilivod zpracovani

i) PfFistup a sprava databazi a HW, které dodavatelé zpracovavaji, data, ktera
vstupuji z ostatnich procesu

i) Zakonné povinnosti

k) Dobrovolné poskytnuté informace. V pfipadé neuspésSného zajemce jsou vdechny
data znicena)

Organizaéni opatreni

i) — k) Pravidla zakotvena v internich dokumentech (Smérnice, Interni metodiky) a
Smluvni ujednani se Zakazniky.
Technické opatireni

i) — k) oddélené a zabezpec€ené ulozisté souboru s pFistupem jen opravnénych osob.
PFistup na portal a vzdalena ulozisté zabezpeCenym zplsobem. Nakladani s HW, ktery
jde do servisu nebo likvidace.

Rizika

i) — k)

1. unik OU

- pfistupem neopravnénou osobou

- nasilné vniknuti do ulozisté OU (kyber)

2. ztrata OU

- umyslnym zni¢enim, kradezi

- poskozeni HW

- neumyslnym zni¢enim, ztratou

- vnégjsi vlivy (napéti, pocasi...)

Pristup k osobnim udajum

Opravnéné osoby dodavatell na zakladé smlouvy. Osoby a pfistupy jsou pfesné
definovany ve smlouvé.
Odpovédna osoba za Adaptee s.r.o.

Radek Netousek
Dokumenty

SMO5 Pouzivani vypoéetni techniky, INM02 Metodika SPRAVY IT, SM03 Rizeni
bezpeénosti informaci, 30/2018 Smlouva o ochrané osobnich udaju
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Zpracovavané osobni udaje

) MZDY - Osobni udaje zaméstnancl — jen zakonné informace
m) Ugetnictvi — bez osobnich tdajti

Davod zpracovani

[) Zpracovani mezd, mzdovych vykaz(, pfehledl pro ZP, OSSZ, FU a dal$i zakonné
povinnosti

Organizacni opatreni

p) Smlouva o ochrané osobnich Udaju se mzdovou ucetni kancelafi
Interni pravidla pro vedeni dochazky, personalistiky, praci s IT a dalSi

Technické opatieni

p) —q) oddélené a zabezpecené ulozisté souboru s pfistupem jen opravnénych osob.
Pristup na portal a vzdalena ulozisté zabezpe¢enym zplsobem, vicenasobné zalohovani.
Rizika

p)—a)

1. unik OU

- pfistupem neopravnénou osobou

- odeslanim OU neopravnénym osobam

- nasilné vniknuti do ulozisté OU (fyzické nebo kyber)

2. ztrata OU

- umyslnym zni¢enim, kradezi

- neumyslnym zni¢enim, ztratou

Pristup k osobnim udajum

PFistup maji pouze osoby, které jsou prokazatelné seznameny se Smérnici na
ochranu osobnich udajl
Odpovédna osoba za Adaptee s.r.o.

Radek Netousek
Dokumenty

30/2018 Smlouva o ochrané osobnich udaji, SM02 Smérnice o ochrané osobnich
udaji, SM05 Pouzivani vypocetni techniky, SM02 Smérnice o ochrané osobnich
udaju
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3. Ochrana dat uloZzenych na serverech

Fyzické zabezpeceni

NaSe servery jsou umistény v prazském datacentru. Pfistup k nim je povolen pouze
povéfenym osobam na zakladé identifikace platnym dokladem totoznosti. Takovyto
pristup maze byt udélen nasim administratordm z ddvodu udrzby serveru nebo k
provedeni Uprav na zadost zakaznika. Jejich konkrétni pravomoce a povinnosti upravu;ji
nade interni smérnice.

Nakladani s daty na serverech

Data jsou uloZena na serverech v prazském datacentru.

Data mohou byt jednou denné kopirovana na zalohovaci server Sifrovanym spojenim.
Tyto zalohy mohou byt udrzovany az 90 dni od jejich vytvoFeni pro potfeby obnovy na
Zadost zakaznika nebo v pfipadé havarie/ztraty dat.

Pfi zalohovani data neopoustéji prostor EU.

Povéfenym osobam je pfistup k datim na serverech omezen pouze pres VPN a Sifrované
spojeni vyuzivajici asymetrickou kryptografii. Takovyto pfistup muze byt udélen
administratordm z divodu udrzby serveru nebo k provedeni Uprav na zadost zakaznika.
Jejich konkrétni pravomoce a povinnosti upravuji nase interni smérnice.

E-mailové sluzby

Spojeni/pfistup ke schrankam

- Postovni server nabizi moznost komunikace pfFes Sifrované spojeni TLS, které je
ovérené bezpecnostnim certifikatem.

- Ke schrance je omezen pfistup kombinaci uzivatelského jména a hesla.

- Heslo je, stejné jako ostatni komunikace, pfenaseno vySe zminénym
zabezpeCenym spojenim.

- Data uloZena na serveru jsou odstranéna po jejich smazani zakaznikem (mimo dat
uloZzenych v zalohach, ktera se ukladaji az po 90 dni).

Webmail

Rozhrani webmailu pfenasi obousmérnou komunikaci s uzZivatelem Sifrované pomoci
certifikatu po protokolu HTTPS.

Pfipojeni ke schrance probiha pres Sifrované spojeni stejnym zplsobem jako z béZného
e-mailového klienta, praci se schrankou v8ak zprostfedkovava server - rozhrani
webmailu..

Webova administrace

Rozhrani Webova administrace pfenasi obousmérnou komunikaci s uzivatelem Sifrované
pomoci certifikatu po protokolu HTTPS.

PFistup do uzivatelského uctu Webové administrace je omezen pomoci kombinaci
uzivatelského jména a hesla.

FTP

Server nabizi moznost komunikace pfes Sifrované spojeni TLS, které je ovérené
bezpec€nostnim certifikatem.

K FTP je omezen pfistup kombinaci uzivatelského jména a hesla.

Heslo je, stejné jako ostatni komunikace, pfenaseno vyse zminénym spojenim.

K FTP je mozné pfistupovat pfes webadmin. Pfipojeni probiha stejnym zplsobem jako z
bézného FTP klienta, praci s FTP v8ak zprostfedkovava server - rozhrani WebFTP -
zpusob viz vyse.
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Data ulozena na serveru jsou odstranéna po jejich smazani zakaznikem (mimo dat
ulozenych v zalohach, ktera se ukladaji az po 90 dni)..
MySQL

Pfipojeni k MySQL je mozné proveést ve webovém rozhrani (phpMyAdmin) pfistupném z
webadminu. Toto rozhrani pouziva pro obousmérnou komunikaci s uzivatelem Sifrované
spojeni po protokolu HTTPS ovérené certifikatem.

Pfipojeni k MySQL je omezeno kombinaci uzivatelského jména a hesla.

E-mailing (Klerk)

Webové rozhrani Klerk pfenasi obousmérnou komunikaci s uZivatelem Sifrované pomoci
certifikatu po protokolu HTTPS.

Postovni server nabizi moznost komunikace pfes Sifrované spojeni TLS, které je ovéiené
bezpelnostnim certifikatem.

K uctu je omezen pfistup kombinaci uZivatelského jména a hesla.

Heslo je, stejné jako ostatni komunikace, pfenaseno vyse zminénymi spojenim.

Data ulozena na serveru jsou odstranéna po jejich smazani zakaznikem (mimo dat
uloZenych v zalohach, ktera se ukladaji az po 90 dni).
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